2024-2025 EGITiM OGRETIM YILI YAGLIDERE MUSTAFA KEMAL iLKOKULU E-GUVENLIK POLITIKASI

OKULUMUZUN SORUMLULUKLARI:

E-glivenlik politikalarinin gelismesine katkida bulunmak.

Mesleki gelisim icin sorumluluk almak.

Okulu ve icerisindekileri korumak icin e-giivenlik konusunda sorumluluk almak.
Teknolojiyi glivenli ve sorumlu kullanmak.

OKUL WEB SITESI:

Yaglidere Mustafa Kemal ilkokulu olarak web sitemizde okulumuzun adres, telefon, faks ve e
posta adres bilgileri bulunmaktadir.

Sitemizde yayinlanan tiim igerikler okul midirimiziin onayindan gectikten sonra siteye
konulmaktadir.

Ogrenci calismalarinin okul web sitesinde paylasimi icin her sene basinda velilerden izin
belgesi alinmaktadir. Ogretmen ve 6grencilerin kisisel bilgilere hicbir zaman okulumuzun web
sitesinde veya sosyal medya hesaplarinda paylasilmamaktadir.

GORUNTU VE VIDEOLARIN PAYLASIMI:

Paylasilan tim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve
onayiyla paylasiimaktadir.

Ogrenci igerikli tim paylasimlarda velilerin izinleri alinmaktadir.

Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin
bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlari
icerisinde fotograf ve video cekimi yapilamaz. Bu yasak bir 6grencinin diger bir 6grencinin
fotograf ve videosunu ¢ekmek istemesi durumunda da gecerlidir.

Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak okulun resmi
web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile
yayinlanabilir. Ogrencisi icin onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar
yayinlanmaz.

Velisi tarafindan fotograf ve video goérintilerinin ¢ekilip yayinlanmasina onay verilmeyen
ogrencilerin, cekim esnasinda psikolojik baski yasamamasi icin tedbirler alinir.

Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin kisisel bilgilerine
kesinlikle yer verilmez.

Okulumuzda yurutilen projelerde (e-Twinning, Erasmus, Tubitak, Teknofest vb. ) cekilecek
olan 6grenci fotograflari ve videolari icin egitim-6gretim yili basinda velilerden izin belgesi
alinmaktadir. Veli izin belgesi olsa da 6grencilerin fotograf ve videolari yizleri acik bir sekilde
cekinmemektedir, yandan ve arkadan veya etkinlik odakli yukaridan gekilmektedir.

Projeler icin ¢ekilen videolar projeler icin acilmasi gereken YouTube hesaplarindan
paylasiimasi durumunda liste disi secenegi tercih edilerek paylasiimaktadir.

Projeler icin diger partnerlerle diizenlenen g¢evrimici gérismeler okul saatleri icerisinde
yapilmaktadir.



CEP TELEFONU veya KAYDEDICi CIHAZLARIN KULLANIMI

e Ogrencilerin sinif ortaminda, okul binasi icinde ve okul bahcesinde cep telefonu bulundurmasi
yasaktir.

e Ogrencilerin sim kartsiz akilli saat kullanmalarina izin verilmektedir ancak bu akilli saatler ile
ses ve goriunti kaydetmeleri ve paylasmalari yasaktir.

e Okul sinirlariigerisinde herhangi bir 6grencinin wi-fi baglantisina erismesine izin verilmez.

e Ogrenci cep telefon numarasinin, 6grenci velisinin izin verdigi kisiler disindakiler tarafindan
O0grenilmesine izin verilmez.

e Okulumuz 6grencileri velilerini aramalari gerektigi durumlarda 6gretmenlerin ve okul
idarecilerinin telefonlarini kullanabilmektedirler.

e Calisanlar (6g8retmen, idareci personel vb.) kisisel cep telefonlarini ders saatlerinde sessize
almaktadirlar.

e Ogrenciler okulumuzda projeler ve diger etkinlikler icin sadece Milli Egitim Bakanhg
denetimindeki internet agini kullanabilmektedirler.

e Ogretmenler etkilesimli tahtalara flash bellek takmak icin bellek kartlarina ézel bir program
yuklenmektedir.

e Her tiirll kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

E GUVENLIK MUFREDATIMIZ HAKKINDA

e Velilerde ve 6grencilerde bilingli ve glivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi icin seminerler diizenlenmektedir.

e Mihver ve serbest etkinlik derslerinde rehberlik derslerinde internet kullanimi ile ilgili igerik
glincel ve teknolojideki giincel gelismeler takip edilerek uygulanmaktadir.

e Tirkge, Hayat Bilgisi, Fen Bilimleri, Sosyal Bilimler vb ilgili derslerde mifredat dlglslinde e
glvenlik konularina deginilmektedir.

e Ders mifredatlarina sosyal medya basta olmak tizere internetin bilingli kullanimr ile ilgili
konularin yenilenen bilgilerle glincellenmesi okulumuz Psikolojik Danismani Mehmet Ali
NALVURAN tarafindan saglanmistir.

e Okulumuzda BTK tarafindan glivenli internet agi mevcuttur.

e MEB'e bagh okullarda internet glivenligine 6nem verilmektedir.

o Dijital ayak izi hakkinda bilgilendirmeler yapilmakta ve 6grencilerimizin dijital formlarda
birakacaklari dijital ayak izi konusunda bilinglendirilmeleri saglanmaktadir.

E GUVENLIK EGITIMi:

e Ogrencilerimizin ihtiyaclari dogrultusunda gevrim ici giivenligi gelistirmek icin okulumuzun
rehber 6gretmeni Mehmet Ali NALVURAN akran egitimi uygulamaktadir.

e Gilvenli internet giini okulumuzda her yil kutlanmaktadir. Bugiine yonelik okul koridorlari ve
siniflarda pano calismalari yapilmaktadir.

e Her veli toplantisinda verilerimize sinif 6gretmenleri tarafindan e glvenlik ile ilgili
bilgilendirmeler yapilmakta ayrica rehber 6gretmenimiz Mehmet Ali NALVURAN sik sik velileri
bu konuda bilgilendirmektedir.



CEVRIM iCi OLAYLAR VE KORUMA:

e Okulumuzun tiim Uyeleri ¢cevrimigi riskler konusunda bilgilendirilmektedir. Egitimler yapilip
icerikler agiklanmaktadir.

e Okulumuzda yasa disi icerik, glivenlik ihlali, siber zorbalik, cocuk istismari, kisisel bilgi glivenligi
gibi konularda bilgilendirme ¢alismalari yapilmaktadir.

e Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili tim sikayetler
okul muddrine bildirilmektedir.

e Sorunlarin ¢6ziimiinde galisanlar (6gretmen, personel, idareci vb.) Veliler ve 6grenciler ile okul
birlikte hareket etmektedirler.

e Okulumuz 6grencileri web2.0 araglarini kullanacaklari zaman arastir hakkinda bilgilendirilmekte
ve bu araglari giivenli kullanmalari saglanmaktadir.

OGRENCILERE YONELIK E-GUVENLIK ONLEMLERI

¢ Aileye yonelik; cocuklarin denetimli, sinirli ve amach kullanim saglayabilmeleri ile ilgili
bilinglendirme ¢alismalar yapmaktayiz.

e internetin giivenli kullanimi ile ilgili paketlerin taniim ve yayginlasmasini saglamak devlet
politikasidir. Okulumuzda bu politikalarin yayginlastiriimasi yapilmaktadir.

¢ Evlerde limitli internet kullanimini tesvik etmek icin velilere ve ebeveynlere rehberlik ¢calismalari
yapilmaktadir.

¢ Kullanim farkindaligina yoénelik uygulamalar gelistirmek icin derslerde bu konuya 6ncelik
verilmektedir.

¢ Ebeveynleri denetim yollar ve teknolojik imkanlari ile ilgili bilinglendirmek ve gerekli uygulamalari
gelistirmek ve yayginlastirmak icin rehber 6gretmenimiz seminerler vermektedir.

OKUL PERSONELI:

Okulumuz Psikolojik Danismani ve Sinif 6gretmenleri Online e-Safety Label Hakkinda Her sey, internet
Etigi ve Glvenligi egitimlerini almistir. Yine e-Twinning mesleki gelisim portalindan ¢cevrimigi ve online
e-Glvenlik konulu mesleki gelisim etkinliklerine katilmislardir. Okulun diger personelleri de e-glivenlik
egitimleri konusunda tesvik edilmekte ve her yil donem basi, donem ortasi ve dénem sonu
ogretmenler kurul toplantilarinda goéris ve onerileri alinmaktadir.

Calisanlarin hepsine, ¢evrimici davranislarinin okuldaki roli ve itibarini etkileyebileceginin farkina
varabilecegi olasiliklar hakkinda bilgilendirme yapilmaktadir.

Okul calisanlarinin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli cevrimigi
araclari kontrol etmeleri saglanir.

Cocuklarin internetin ve dijital teknolojinin glivenilir ve sorumlu kullanicilari olabilmesi i¢in ana-
babanin 6nemli bir role sahip olduklarini kabul etmeleri seminerlerle yayginlastirilir. Cevrimigi
glvenlik (e-Glvenlik) politikasi, tiim g¢alisanlarla ve velilerle paylasilacaktr.



Okulumuzda 2022 yili ve onceki yillarda etkin ve kapsamli veli destegi ile Guvenli internet Gunu
kutlanmistir. Hafta boyunca seminerler, tanitici afisler ve ¢evrimici egitimlere (webinar) etkin katilim

saglanmigtir.

Okulumuzun e-Guvenlik politikasinin belirlenmesi, egitimlerin verilmesi ve calisma planinin
hazirlanmasinda asagidaki web adreslerinden faydalamiimistir.

"Daha Givenli Internet Merkezi (gim.org.tr)

Safer Internet Center 1n resmi sayfasi (https://ec.europa.eu/info/index_en)

Givenii Web (guvenliweb.org.tr) - cevrimici gdvenlik konulan igin farkindalik portal.

Guvenlii Cocuk (guveniicocuk.org.tr) - 13 yasindan kucuk cocukiar icin oyun ve egience portair.

Ihbar Web (ihbarweb.org.tr) - yasadisi igerik igin telefon hatti.

internet BTK (internet.btk.gov.tr) - internet ve BT yasas: konusunda farkindalik portah.”

Ayrica personel, veli ve ogrencilere yukandaki web adresleri tanmtulmis olup, buralardaki egitici
ebeveyn ve 6grenci bilgilendirici vidolan sunular izlenmistir. Okumuzda gesitli web2.0 aracian
kuilamiiarak sunular hazirianmis panolar ailelerie biriikte hazirlanmistir.




YAGLIDERE MUSTAFA KEMAL iLOKULU E GUVENLIKLE iLGiLi OKUL WEB SITESINDEKi CALISMALARIMIZ

https://yaglideremustafakemalio.meb.k12.tr/

Okulumuzun web sitesinin ana sayfasinda st sekmelerden birini okulumuzdaki e-glvenlik ile ilgili
¢alismalarimizi sergilemek igin olusturduk.

< C @& yaglideremustafakemalio.meb.k12.tr/tema/siteharitasi.php
- E-GUVENLIK

o e-Glivenlik Politikamiz
e-Glvenlik Etiketimiz ve Panomuz

o

interneti Nasil Kullanmaliyim?

o

o

Brosiirlerimiz

o

Bilingli Teknoloji Kullanimi Ogretmen

o

Bilingli Teknoloji Kullanimi Veli

o

Okullarda Sosyal Medya Kullanimi Genelgesi

Ayrica bu bolimde 6grenciler, 6gretmenler ve velilerin de bilingli internet kullanimi ve e-glivenlik
egitimiicin brosirlere yer verdik.
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Yine web sitemizin ana sayfasinin en altinda giivenli internet ile ilgili 6grencilerin bilgi alabilecegi
yararli bir web sitesinin logosunu koyduk ve (zerine tiklandiginda bu siteye erisebilecek hale getirdik.


https://yaglideremustafakemalio.meb.k12.tr/
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13.Devam-devamsizlik takibi, dgrenci izin islemleri, gec kalan ddrenciler, yoklamalarin ginldk
islenmesi konulaninin griistlmesi (IKY-18).

14.0lcme ve Dederlendirme (IKY-22, 23, 24, 25), Odrenci basanisi (IKY-31,32,33), 6dl ve disiplin
durumlarinin goriisilmesi (IKY 33.- 54).

15.YEP ile ilgili yapilacak calismalann gdridgiilmesi (IYEP Yonergesi- 8,10,11,14)

16.0z¢l egitim sinif islemleri, BEP raporlaninin hazilanmasi, destek egitim odasi agiimasi konularinin
goristiimesi (IKY-33; Ozel EH. Yon ve 2009/90 sayil genelge]

17. E givenlik politikamiz hakkinda bilgilendirme yapilmasi

18.Tagimal Egitim, tagimali yemegi ve Nobet uygulamalanyla ilgili esaslanin garisilmesi (IKY-44),

fe'lh...
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Twinning

E GUVENLIK iLE iLGiLi OGRETMENLER KURULUNDA ALDIGIMIZ KARARLAR

Sene basl 6gretmenler kurulu toplantisinda e-glivenlik okul politikasi hakkinda okul personelleri
bilgilendirildi.



E-GUVENLIK ILE iLGILi ALINAN EGITIMLER VE SERTIFIKALARI

~Twinning

KATILIM BELGESI
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~Twinning

KATILIM BELGESI

eSafety Label Hakkin
tamamlayarak bu sertifikayi

<Twinning

internet Giivenligi ve
basariyla ta
bu sertifikayi alm




E-GUVENLIK ILE iLGIiLi DIGER CALISMALARIMIZ

Guvenli internet Giinii Kutlamalari ve e Giivenlik panolarimiz: Okulumuzda her yil “Giivenli internet
GUnU” eTwinning hakkinda farkindalik yaratmak amaciyla panolar hazirlanmaktadir. Bu kapsamda
ogrenciler etkinlikler yapip bu urinleri sinif ve okul panolarinda sergilemektedirler.







oy .

Okul Rehberlik Etkinlikleri: Okulumuzun rehberlik calismalarinda 6grenci, veli ve 6gretmenlere yonelik
bilingli teknoloji kullanimi ve internet / teknoloji bagimhligi konularinda etkinlikler bulunmaktadir.

Asagida okul rehberlik ve psikolojik danisma programindan alintilarda bu tir etkinliklere yer

verilmistir.

AY YAPILACAK_CALISMA FAL_TURU BASLANGIC_TARIHI BITIS_TARIHI HEDEF CALISMADAKI_SINIFLAR
Servisinin Tantilmast bilten, pano/ D 2/ E ,2-Gorme Engelliler / A 2-Orta-
etkilesimli pano,okul/ Agir Zihinsel /A3/A3/C3/D3/
kurum web sitesi EA/AA/BA/CA/D Anasinifi/A
igerigi, afis, poster)
2022 - 10-EKIM B.G.D.1.c.1-Snellen Testi - Bireyi Tanima 03/10/2022 07/10/2022 HEDEFDISI- 1/A1/B1/C1/D/E
2023 Uygulama Teknikleri
2022 - 10-EKIM  OOVKg- ihmal istismardan  Seminer 03/10/2022 07/10/2022 HEDEFDI§I- 3/A3/C3/D3/E4A/AA/BA/
2023 Korunma ca4a/D
2022- 10-EKIM  DMVE - Rehberlik ve Yayn 03/10/2022 07/10/2022  HEDEF DISI-
2023 Psikolojik Danigma Hazirlama(brosir,
Servisinin Tanitilmasi bilten, pano/
etkilegimli pano,okul/
kurum web sitesi
igerigi, afig, poster)
2022- 10EKIM B.G.D.1.c.2-Snellen Testi - Bireyi Tamima 03/10/2022 07/10/2022  HEDEFDISI- 1/A1/B1/C1/D1/E
2023 Geribildirim Teknikleri
2022- 10-EKIM OOVKg-ihmal Istismardan  Seminer 10/10/2022 14/10/2022  HEDEFDI§I- 1/A.1/B1/C1/DN/E2/A2/
2023 Korunma B2/C2/D2/E 2Gorme
Engelliler / A Anasinifi / A
2022- 10-EKIM  DMOE - Inmal Istismardan  Yayin 10/10/2022 14/10/2022  HEDEF DISI -
2023 Korunma Hazirlama(brogir,
bilten, pano/
etkilesimli pano,okul/
kurum web sitesi
ierigi, afig, poster)
2022- 10EKIM DMVE- Ihmal istismardan  Yayn 10/10/2022 14/10/2022  HEDEF DISI -
2023 Korunma Hazirlama(brogir,
blten, pano/
etkilegimli pano,okul/
kurum web sitesi
Igerigi, afig, poster)
2022-  10-EKIM  DMVE - Bilingli Teknoloji Seminer 17/10/2022 28/10/2022  GENEL 1/A1/B1/C1/D,1/E-Ora-
2023 Kullanimi HEDEF - AgirOtistik /A, 2/A2/B2/C2/
Bilingh D 2/E 2-Gorme Engelliler / A 2-Orta-
Teknoloji Agur Zihinsel /A3/A3/C,3/D 3/
Kullanimi EA/AA/BA/CA/D Anasinifi/A
2022- 10-EKIM  OOVKg- Bilingli Teknoloji  Yaymn 17/10/2022 21/10/2022  GENEL 1/A1/B1/C1/D,1/E-Orta-
2023 Kullanimi Hazirlama(brogdr, HEDEF - AfirOtistik /A 2/A2/B2/C2/
biilten, pano/ Bilingli D 2/ E 2-Gorme Engelliler / A 2-Orta-
DONEM YAPILACAK_CALISMA BASLANGIC_TARIHI BITIS_TARIHI HEDEF LISMADAKI_SINIFLAR
etkilesimli pano,okul/ Teknoloji Agir Zihinsel /A3/A3/C3/D 3/
kurum web sitesi Kullamimi E4/AA/BA4/CA/D Anasinifi/ A
ierigi, afig, poster)
2022- 10-EKIM  DMOE - Bilingli Teknoloji Yayin 171072022 21/10/2022 GENEL
2023 Kullanimi Hazirlama(brogir, HEDEF -
bilten, pano/ Bilinghi
etkilesimli pano,okul/ Teknoloji
kurum web sitesi Kullamm
igerigi, afig, poster)
2022- 10-EKIM OOVKg- Bilingli Teknoloji  Seminer 17/10/2022 21/10/2022  GENEL 3/A3/C3/D3/EA/AA/BA/
2023 Kullanimi HEDEF - ca4/D
Bilingli
Teknoloji
Kullanimi
2022 - 10-EKIM  DMVE - Bilingli Teknoloji Yayin 24/10/2022 28/10/2022 GENEL 1/A1/B1/C1/D,1/E-Orta-
2023 Kullanimi Hazirlama(brosdr, HEDEF - AgrOtistik /A 2/A2/B2/C2/
balten, pano/ Bilingli D 2/ E 2-Gorme Engelliler / A ,2-Orta-
etkilegimli pano,okul/ Teknoloji Agir Zihinsel /A3/A3/C3/D3/
kurum web sitesi Kullammi EA/AA/BA/CA/D Anasinifi/ A
igerigi, afig, poster)
2022- 10-EKIM  OOVEg- Sinaviarda Baganh Seminer 24/10/2022 28/10/2022  OZELHEDEF 4/AA4/BA/CA/D
2023 Olma Ve Caligma Yollan ~ Okul
Bagansin
Artima
2022- 10EKIM  OOVKg- Bilingli Teknoloji  Seminer 24/10/2022 28/10/2022  GENEL 1/A1/B1/C1/D,1/E1-Orta-
2023 Kullammi HEDEF - AgirOtistk /A2/A2/B2/C2/
Bilingh D 2/ E 2-Gorme Engelliler / A 2-Orta-
Teknoloji Agir Zihinsel / A Anasinifi / A
Kullanimi
2022- M- 00VKg - (TBM) Saghkh Seminer 01/11/2022 04/11/2022  HEDEFDI§I- 3/A3/C3/D3/EA/AA/BA/
2023 KASIM  Yagam ca/p
2022- 11- S.l.4.a.1 - Sinif Risk Haritas: Bireyl Tamma 01/11/2022 04/11/2022 HEDEFDISI- 1/A1/B/C1/D,1/E-Orta-
2023 KASIM - Uygulama Teknikleri AQirOtistik /A 2/A2/B2/C2/
D 2/ E 2-Gorme Engelliler / A ,2-Orta-
Agir Zihinsel /A3/A3/C3/D3/
EA/AA/BA/CA/D Anasinifi/ A
2022- 11- S.1.2.2.3 - Okul Risk Haritas: Bireyl Tanima 10/11/2022 11/11/2022  HEDEFDI§I- 1/A1/B1/C.1/D,1/E 1-Orta-
2023 KASIM - Sonug Degerlendirme Teknikleri AfirOtistik /A 2/A2/B2/C2/

D 2/ E 2-Gorme Engelliler / A 2-Orta-



YAGLIDERE MUSTAFA KEMAL iLKOKULU MUDURLUGU

OGRENCIi SOSYAL MEDYA VELI iZiN BELGESI

Milli Egitim Bakanligimiz 2017/12 Sayili Genelgesi uyarinca, okulunuz ............ sinifinda egitim
gormekte olan, velisi bulundugum ........ccccvvviiiiiiiiieieiee e, isimli 6grencinin egitim 6gretim
faaliyetleri kapsaminda alinan ses, goriinti ve video kayitlarinin ve ayni zamanda hazirlamis oldugu

eserlerin (hikaye, resim, fotograf, siir, vb.) Milli Egitim Bakanhigi’'na bagli kurum ve kuruluslarca
kullanilan kurumsal internet siteleri ve sosyal medya hesaplarinda yayinlanmasina izin veriyorum.

Geregini arz ederim.
O izin Veriyorum.

Oizin Vermiyorum.

Tarih :

Velinin Adi ve Soyadi :
Velisinin imzasi :

Veli cep Tel:

Veli T.C. Kimlik No:



VELI iZiN BELGESI

(TUBITAK ,ETWINNING PROJELERINE KATILIM iCiN)

YAGLIDERE MUSTAFA KEMAL iLKOKULU MUDURLUGUNE

Velisi bulundugum okulunuz ................... Sinifi ............ Numarall O8reNncisi ......cccvveeeeecvvreeescieeeeeeenen. in,
Tiibitak ve e-Twinning projelerine yonelik yapilacak her tiirll ¢calismaya (organizasyon, etkinlik, sunum
vb.) katilmasina ve eserlerinin okul tarafindan yayinlanmasina ve yasal haklarinin okul tarafindan
kullanilmasina izin veriyorum.

Tarih :
Velinin Adi ve Soyadi :

Velisinin imzasi :

Veli cep Tel:

Veli T.C. Kimlik No:



3

eTwinning VELI iZiN BELGESI
PROJEYE KATILACAK OGRENCININ
Adi Soyadi Baba adi
Sifi Ana adi
No Cinsiyeti | K() E()

MUSTAFA KEMAL iLKOKULU MUDURLUGUNE

Velisi bulundugum / bulundugumuz yukarida agik kimligi yazili okulunuz ¢grencisinin,
eTwinning (Avrupa Okul Ortakliklar1) projeleri kapsaminda yapilan etkinliklerde yer almasina,
bu etkinliklerin resim, video vb, sekilde kayit altina alinip egitim 6gretime destek saglamak
kosuluyla (giivenirligi saglanan) sosyal paylasim ortamlarinda yayinlanmasina izin veriyorum.

15/10/2024
Ad-Soyad:
imza

ACIKLAMALAR:

1-e Twinning platformu Milli Egitim Bakanliginin egitimde yenilik¢i yaklagim modeline
ve Fatih projesi gore onayladigi 6nemli bir egitim platformudur. Yapilan her etkinlik egitim
Ogretim amagl olup,yasaldir.

I- Bu izin belgesi, yukarida belirtilen etkinlige katilacak olan 6grencinin annesi, babasi/
yasal velisi tarafindan doldurulup imzalanacaktir.

2- izin Belgesi olmayan &grenci etkinliklere katilir ancak goriintiileri yayinlanmaz ya da
ylizii gorinmez.

Uygundur

Emel KUCUKER KOSE Ezgi KAHYA ALBAYRAK Omiircan OZTURK
3-E Sinif Ogretmeni Okul Oncesi Ogretmeni Okul Miidiirti




E-GUVENLIK ETIKETIMIZ - BRONZ ETIKET

MUSTAFA KEMAL ILKOKULU

Yaglidere - Turkiye

f S » This school has been
awarded with the

ey eSafety Label
LBronze valid until 07/2024

Uyeler

b Unzile PATAN KILIC
ilkokul 6gretmeni

Gaglar CELIKCI
m‘ ilkokul 6gretmeni



@ eSafety Label - Action Plan

ﬁtisosn;éan submitted by Unzile PATAN KILIC for MUSTAFA KEMAL iLKOKULU - 24.01.2023 @

By submitting your completed Assessment Form to the eSafety Label portal you have taken an
important step towards analysing the status of eSafety in your school. Congratulations! Please
read through your Action Plan carefully to see what you can do to improve eSafety further in your
school. The Action Plan offers useful advice and comments, broken down into 3 key areas:
infrastructure, policy and practice.

Infrastructure

Technical security

» An educational approach and building resiience in pupils of all ages is also key to safe and responsible oniine
use 50 bring together all teachers to have a discussion on how they will talk to their pupils about being a good
and safe digital ctizen. See yow.eurnpa eu/youth/Ell_en for examples of discussions that can take place in the

classroom on this topic, through role-play and group games.

¥ You urgently need to get virus protection for devices that need to be protected on the school network and
adopt consistent schookwide practice on virus protection. Just one infected device can contaminate the school’s
whole network and certain types of virus can even save ilegal content to your server.
You should also include a paragraph on wrus protection in both your school policy and your Acceptable Use
Policy, and ensure that staff and pupils rigorousiy apply school guidelines. Check out the fact sheet on Protecting
your devices against malware at

malware.

Pupil and staff access to technology

» Since staff and pupils can use ther own equipment on your school network, it s important to make sure that the
Acceptable Use Policy is reviewed regularly by all members of the school and adapted as necessary. k must be
discussed with pupils at the start of each academic year so that they understand what s in place to protect them
and their privacy, and why. Base the policy around behaviour rather than technology. Visitors must also read and

sign the Acceptable Use Policy before they use the school's network.

> Allstaff and pupils are allowed to use USB memory sticks in your school This is good practice, and your
Acceptable Use Policy should stipulate that sll removable media 5 checked before use n the school systems.

Check the fact sheet on Use of removable devices st www.esafetviabel.eu/group/community/use-of-removable-
devices to make sure you cover all security aspects

Data protection

* You have a good polcy of keeping your leaming and administration environments separate. R is good to ensure

that staff traning on managing these environments 5 up to date as you continue to review your policies. Share



your policy with other eSafety Label users by uploading it to your school profile.

» There is a retention plan in place for your school detailing how specific school records are stored, archived and
disposed. This is very good. Ensure that the plan & followed and review R regularly to ensure R relates to the
Data Protection Act and other relevant legislation. Check the according fact sheet for more information,

Software licensing

» Ensure that all staff are aware of the procedure for purchasing new software and that all licenses are appropriate
for the number of puplils and staff that will be using them. The End-user icense agreement section in Wikipedia
will provide useful information for understanding terms and conditions and comparing software agreements.

? R good that you can produce an overview of installed software and their hcences in a short time frame with the
help of several people. Consider centralising this.

IT Management

» Ris good practise that your are training and/or providing guidance in the use of new software that is installed on
school computers, This ensures that school members will take advantage of new features, but also that they are
aware of security and data protection issues where relevant.

? In the interests of innovative pedagogical practice, R may seem necessary to allow staff and pupils to upload
software to schoolowned hardware, however this should only be done by the person in charge of the school ICT
network in conformity with the School Policy. Staff and pupils should be aware of this through the Acceptable Use
Policy they are required to sign. All new software uploaded to school equipment needs to be in conformity with
censing requirements.

Policy

Acceptable Use Policy (AUP)

» Ris good practise that whenewver changes are put into place in your school, the school policies are revised if
needed. Note though, that also changes outside the school can affect policies such as new legisiations or
changing technologies. Therefore please review your policies at least annually.

Reporting and Incident-Handling

3 Please share the materials in which you tackle these issues especially with pupils and parents in the of the
eSafety Label portal

3 Ave all staff familiar with the procedure for dealing with material that could potentially be lllegal? Is there a named
person from the school senior leadership team who takes overall responsibilty in this type of case? The
procedure needs to be clearly communicated to all staff in the School Policy, and to staff and pupils in the
Acceptable Use Policy. Remember to report and suspected lliegal content to your national INHOPE hotine
(wvowinhope.org)



inappropriate or illegal material is discovered on a school machine. Ensure, too, that the policy is rigorously
enforced. A member of the school's senior leadership team should monitor this,

> Check that your School Policy includes all necessary information for teachers about handling issues when pupils
knowingly or even Inadvertently access llegal or offensive material online by going to the guidance set out by the
teachtoday.de/en website (tinyud.com/9i86v84). If such incidents arise in your school, make sure you

anonymously fill out the eSafety Label Incident handling form (www.esafetviabel eu/group/teacherincident:
handling) so that other schools can benefit from your experience.

Staff policy

> Itis good practice that the school policy ncludes information about nsks with potentially non-secured devices,
such as smartphones and that reference is made to it. Consider sharing your school policy via the uploading
evidence tool, also accessible through the Myschool area

Pupil practice/behaviour

> You have defined electronic communication guidelines in your Acceptable Use Policy and this would be a useful
example of good practice for other schools, Can you create a tutorial about electronic communication guldelines
for pupils and upload It to your school profile via your My school area so that other schools can benefit from your

experience.

School presence online

> You have a dedicated person to monitor your school’s online reputation, and this is good practice. Always be
aware of any new sites that may not be immediately apparent through a regular search. Keep up to date with the
latest sites and monitor these periodically, as they can be particularly damaging for schools and their pupils and
staff f they present a negative viewpoint.

> Check the fact sheet on Taking and publishing photos and videos at school

to see that your
School Policy covers all areas, then upload this section of your School Policy to your profile page via your My
school area so that other schools can leam from your good practice,

> Itis good that pupils can give feedback on the schools online presence. Think about creating a space thatis
entirely managed by pupils, It's a great opportunity to learn about media literacy and refated issues. t also can
heip to establish a peer network of support. Find out more about in the eSafety Label fact sheet.

Practice

Management of eSafety

> In addition to a clear designation of responsibility to ensure that all necessary network security and user privacy
checks are in place, itis essential that schools also have audit and procedural checks at regular intervals,
Without this, a school will be leaving itself wilnerable. See our fact sheet on School Policy at

www.esafetylabel.eu/group/community/school-policy.
Although there should always be an overall lead person on eSafety just as you have in your school, everybody in



the school has a shared responsibility to secure any sensitive information used in their day to day professional
duties. Even staff not directly involved in data handling should be made aware of the risks and threats and how to
minimise problems. Use our fact sheet Acceptable Use Policy

(www esafetyiabel eu/group/community/acceptable-use-policy-aup-) to ensure that everyone plays their part in
ensuring they are all the best and safest digital citizens they can be,

» Itis good that you have a designated member of staff responsible for eSafety. Consider whether t would be
helpful to have an eSafety committee comprising members from all groups of stakeholders. Ensure that this
person is involved in the development and regular review of your School Policy. She or he should not only be
informed, but should also fill out the Incident handling form whenever an incident arses at

www.esafetylabel.eu/group/teacher/incident-handing.
eSafety in the curriculum

* Itis good that eSafety is taught as part of the curriculum in your school. Ensure that all staff are delivering eSafety
education where appropriate throughout the curriculum and not just through ICT or Personal Social and Heaith
lessons. You/your staff may find some useful ideas and resources in the fact sheet Embedding eSafety in the

* Itis good that these Issues have been included in the eSafety curriculum. It s a good idea to regularly review the
iIssues which are being covered by your eSafety education in order to ensure that new and emerging issues are

covered.
» Itis good practise that in your school Cyberbullying is discussed in the curiculum with puplls from a young age.

* Itis commendable that you are able to provide an eSafety cumiculum that keeps up with emerging Issues.
Continue to make use of new resources as they are made avalable. Can you upload to your school profile an
outline of how you design the curmiculum and links to some of the resources you use - this would be most
helpful for other schools.

Extra curricular activities

> Itis good to know that you are frequently using the online eSafety resources from your national Safer Intemet
Centre. Have you found these resources helpful in your school? Please send your feedback on their use and

value to info-insafe@eun.org.
Sources of support

» Ask parents for feedback on the kind of eSafety support which is being provided for them and consider
innovative ways to maximise the number of parents who are benefitting from, and accessing t. See the fact

sheet Information for parents at ywww, to find resources

that could be circulated to parents and Ideas for parent evenings,

» Itis good to know that other school senvices are involved in eSafety iIssues (e.g. counsellors, psychologists,
school nurse). Are they also invited to contribute to developing and regular review of your School Policy? Publish
3 case study about how this is managed in your school on your school profile page on the eSafety Label project
website, so that others can leam from your experience.



Staff training

Upload evidence o ‘1o My school area

Forum reporting of incidents
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