2022-2023 EGITIM OGRETIM YILI YAGLIDERE MUSTAFA KEMAL iLKOKULU E-GUVENLIK POLITIKASI

OKULUMUZUNSORUMLULUKLARI:

E-glivenlik politikalarinin gelismesine katkida bulunmak.

Mesleki gelisim icin sorumluiuk aimak.

Okulu ve igerisindekileri korumak igin e-glivenlik konusunda sorumluluk almak.
Teknolojiyi glivenli ve sorumlu kullanmak.

OKUL WEB SITESI:

Yaglidere Mustafa Kemal ilkokulu olarak web sitemizde okulumuzun adres, telefon, faks ve e
posta adres bilgileri bulunmaktadir.

Sitemizde yayinlanan tiim icerikler okul miidiirimiiziin onayindan gectikten sonra siteye
konulmaktadin.

Ogrenci calismalarinin okul web sitesinde paylagimi icin her sene basinda velilerden izin
belgesi alinmaktadir. Ogretmen ve dgrencilerin kisisel bilgilere hicbir zaman okulumuzun web
sitesinde veya sosyal medya hesaplarinda paylasiimamaktadir.

GORUNTU VE VIDEOLARIN PAYLASIMI:

L]

Paylagilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve
onayiyla paylasiimaktadir.

Ogrenci igerikli tiim paylagimlarda velilerin izinleri alinmaktadir.

Okul idaresi tarafimdan gdrevii kiinanlar haricindeki kisiler tarafindan ve G8renci velilerinin
bilmek istedikleri etkinlik ve programlar digindaki zamanlarda, okul ve okul bahgesi sinirlari
icerisinde fotograf ve video cekimi yapilamaz. Bu yasak bir 6grencinin diger bir 8grencinin
fotograf ve videosunu gekmek istemesi durumunda da gecerlidir.

Okul idaresi tarafindan gorevlendirilen kisilerin cektigi fotograf ve videolar ancak okulun resmi
web adresinde ve sanai ortamiarinda, iigiii 68renci velisinin taiep ve yaziii onayi ile
yayinlanabilir. Ofrencisi icin onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar
yayinlanmaz.

Velisi tarafindan fotograf ve video gériintiilerinin ¢ekilip yayinlanmasina onay verilmeyen
6grencilerin, cekim esnasinda psikolojik baski yasamamasi icin tedbirler alinir.

Okul goreviiieri tarafindan yaymianan resim ve videolarda ogrencilerin Kisisel biigilerine
kesinlikle yer verilmez,

Okulumuzda yur(tiilen projelerde (e-Twinning, Erasmus,Tibitak Teknofest vb. Jcekilecek olan
ogrenci fotograflari ve videolari igin egitim-&gretim yili basinda velilerden izin belgesi
alinmaktadir. Veli izin belgesi olsa da égrencilerin fotograf ve videolar yiizleri agik bir sekilde
cekinmemektedir, yandan ve arkadan veya etkiniik odakii yukaridan cekiimektedir.

Projeler icin ¢ekilen videolar projeler igin agiimasi gereken YouTube hesaplarindan
paylasiimasi durumunda liste dis1 segenegi tercih edilerek paylasiimaktadir.

Projeler igin diger partnerlerle diizenlenen gevrimici gériismeler okul saatleri icerisinde
vapilmaktadir.



CEP TELEFONU veya KAYDEDICI CIHAZLARIN KULLANIMI

e Ogrencilerin sinif ortaminda, okul binasi icinde ve okul bahcesinde cep telefonu bulundurmasi
yasaktir.

o Ogrencilerin sim kartsiz akilli saat kullanmalarina izin verilmektedir ancak bu akilli saatler ile
ses ve gorunt kaydetmeleri ve paylasmalan yasaktin

o  Okul sinirlartigerisinde herhangi bir 6grencinin wi-fi baglantisina erismesine izin verilmez.

e Ogrenci cep telefon numarasinin, égrenci velisinin izin verdigi kisiler disindakiler tarafindan
ogrenilmesine izin verilmez.

e  Okulumuz grencileri velilerini aramalari gerektigi durumlarda égretmenlerin ve okul
idarecilerinin teiefonianini kuiianabiimekiedirier.

e Calisanlar (6gretmen, idareci personel vb.) kisisel cep telefonlarini ders saatlerinde sessize
almaktadirlar.

e Ogrenciler okulumuzda projeler ve diger etkinlikler icin sadece Milli Egitim Bakanlig
denetimindeki internet agini kullanabilmektedirler.

e Ogretmenler etkilesimii tahtalara flash bellek takmak icin bellek kartlarina 6zel bir program
yuklenmektedir.

e Her turli kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

E GUVENLIK MUFREDATIMIZ HAKKINDA

* Velilerde ve 6grencilerde bilingli ve glivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi icin seminerler diizenlenmektedir.

®  Mihver ve serbest etkinlik derslerinde rehberlik derslerinde internet kullanimi ile ilgili icerik
glincel ve teknolojideki giincel geligmeler takip edilerek uygulanmaktadir,

* Turkee, Hayat Biigisi, Fen Bilimlieri, Sosyai Bilimier vb iigili dersierde miifredat igiisiinde e
guvenlik konularina deginilmektedir.

*  Ders mufredatlarina sosyal medya basta olmak iizere internetin bilingli kullanimi ile ilgili
konularin yenilenen bilgilerle giincellenmesi okulumuz Psikolojik Danismani Elif KADI tarafindan
saglanmistir.

e Okulumuzda BTK tarafindan giivenii internet ag mevcuttur.

* MEB'e bagh okullarda internet giivenligine 6nem verilmektedir,

* Dijital ayak izi hakkinda bilgilendirmeler yapilmakta ve égrencilerimizin dijital formlarda
birakacaklari dijital ayak izi konusunda bilinglendirilmeleri saglanmaktadir.

E GUVENLIK EGITIMI:

o Ogrencilerimizinihtiyaglari dogrultusunda ¢evrim ici glivenligi gelistirmek icin okulumuzun
rehber 6¢retmeni Elif KADI akran egitimi uygulamaktadir.

¢ Guvenliinternet glinii okulumuzda her yil kutlanmaktadir. Bugiine yonelik okul koridorlari ve
siniflarda pano galigmalan yapiimaktadin.

® Her veli toplantisinda verilerimize sinif 6gretmenleri tarafindan e giivenlik ile ilgili
bilgilendirmeler yapilmakta ayrica rehber 6gretmenimiz Elif KADI sik sik velileri bu konuda
bilgilendirmektedir.



CEVRIM iCi OLAYLAR VE KORUMA:

®  Okulumuzun tiim dyeleri cevrimigi riskler konusunda bilgilendirilmektedir. Egitimler yapilip
icerikler agiklanmaktadir.
e Okulumuzda yasa disi igerik, glivenlik ihlali, siber zorbalik, cocuk istismari, kisisel bilgi

*  Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili tiim sikayetler
okul miidiriine bildirilmektedir.

e Sorunlarin ¢éziimiinde ¢alisanlar (6gretmen, personel, idareci vh.) Veliler ve 6grenciler ile okul
birlikte hareket etmektedirler.

*  Okulumuz &grencileriweb2.0 araglarin kullanacaklart zaman arastir hakkinda bilgilendirilmekte
ve bu araglari giivenli kullanmalari saglanmaktadir.

OGRENCILERE YONELIK E-GUVENLIK ONLEMLERI

* Aileye yoneiik; cocukiarin denetimii, sinirii ve amagii kuilanim sagiayabiimeieri iie iigiii
bilinglendirme calismalari yapmaktayiz.

* internetin giivenli kullanimi ile ilgili paketlerin tanitim ve yayginlasmasini saglamak devlet
politikasidir. Okulumuzda bu politikalarin yayginlastiriimasi yapilmaktadir.

e Evierde limitii internet kulianimini tegvik etmek icin velilere ve ebeveyniere rehberiik caiismaian
yapilmaktadir.

* Kullanim farkindahigina yénelik uygulamalar gelistirmek i¢in derslerde bu konuya oncelik
verilmektedir.

* Ebeveynieri denetim yoliari ve teknoiojik imkaniari iie iigiii bilingiendirmek ve gerekii uyguiamalan
gelistirmek ve yayginlastirmak igin rehber 6gretmenimiz seminerler vermektedir.

OKUL PERSONELI:

Okulumuz Psikolojik Danigsmani Elif KADI ve Sinif 6gretmeni Unzile PATAN KILIC Online e-Safety Label
Hakkinda Her sey, internet Etigi ve Glivenligi egitimlerini almistir. Yine e-Twinning mesleki gelisim
portalindan cevrimigi ve online e-Giivenlik konulu mesleki gelisim etkinliklerine katilmiglardir. Okulun
diger personelleri de e-giivenlik egitimleri konusunda tesvik edilmekte ve her yil dénem basi, dénem
ortasi ve donem sonu &gretmenler kurul toplantilarinda gériis ve énerileri alinmaktadr.

Galisaniarin hepsine, ¢evrimici davranisiarinin okuidaki rolii ve itibarini etkileyebileceginin farkina
varabilecegi olasiliklar hakkinda bilgilendirme yapilmaktadir,

Okul caliganlarinin 6grencilerin yaslarina ve yeteneklerine gére kullanmasi gereken yararli gevrimigi
araclari kontrol etmeleri saglanir.

Gocukiarin internetin ve dijitai teknoiojinin giiveniiir ve sorumiu kuiianiciiar oiabiimesi icin ana-
babanin 6nemli bir role sahip olduklarini kabul etmeleri seminerlerle yayginlastirilir.Cevrimici glivenlik
(e-Glivenlik) politikasi, tiim galisanlarla ve velilerle paylasilacaktir.



Okulumuzda 2022 yili ve onceki yillarda etkin ve kapsamli veli destegi ile Giivenli internet Giinii
kutlanmigtir. Hafta boyunca seminerler, tanitici afigler ve ¢evrimici egitimlere (webinar) etkin katilim
saglanmistir.

Okulumuzun e-Giivenlik politikasinin belirlenmesi, egitimlerin verilmesi ve galisma planinin
hazirlanmasinda asagidaki web adreslerinden faydalaniimistir

"Daha Giivenli internet Merkezi (gim.org.tr)

Safer Internet Center’in resmi sayfasi (https://ec.europa.eu/info/index_en)

Guivenli Web (guvenliweb.org.tr) - cevrimici glivenlik konulari igin farkindalik portali.

Glivenii Cocuk (guveniicocuk.org.tr) - 13 yagindan kiiglik cocukiar igin oyun ve egience portail.

Ihbar Web (ihbarweb.org.tr) - yasadisi icerik i¢in telefon hatti.

internet BTK (internet.btk.gov.tr) - internet ve BT yasasi konusunda farkindalik portal."

Ayrica personel, veli ve 6grencilere yukaridaki web adresleri tanitilmis olup, buralardaki editici
ebeveyn ve 6grenci bilgilendirici vidolar sunulari izlenmistir. Okumuzda cesitli web2.0 araglari
kuilamiarak sunuiar hazirlanmig panolar ailelerle birlikie hazirlanmstir.




